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Formation -
Aidant numerique



Qui ? Quoi ? Pourquoi ?
Comment?




[Qui suis-je ?
A remplir par le formateur]



Les objectifs de la formation:

e 3

Définir mon champ d’intervention face a une situation
d’'un usager

Orienter les usagers en fonction des difficultés
qu'ils rencontrent

Conseiller 'usager face a une urgence numerique

Respecter le cadre reglementaire en matiere de
protection des données personnelles (RGPD)



Dérouleé de la journée

Matin
-3h30
Brise-glace

Apres-midi
- 3h30
Action 2

Vous avez dit
“inclusion
numeérique” ?

Action 3

Dématérialisat
ion
et travail
social

La protection
des données
personnelles
des usagers

et usagéres

Les difficultés
numeériques
de mes
publics

Recap’:
utiliser
les outils
dela
formation

Quelles
actions
possibles ?

Start stop
continue

Action 1




Des questions
avant de commencer?



Brise-glace




ACTIVITE

=> Choisissez une image
qui vous représente bien en
tant que professionnel

Choisissez une image
qui représente le public

que vous cotoyez
majoritairement

2’30 pour 1’ chacun pour
choisir se présenter




Vous avez dit “inclusion
numerique” ?




ACTIVITE

Brainstorming

=> Pour vous, quels seraient
les objectifs a atteindre
pour une “inclusion
numeérique” réussie ?




Définition de “inclusion numerique”:

La Commission Européenne propose une définition
politisée de l'inclusion numérique en 2005:

« L'e-inclusion n’est rien d’autre que linclusion sociale
et économique dans une société de la connaissance.
De I3, elle en tire deux principaux enjeux :

la participation effective des individus dans toutes les
dimensions d’'une société de la connaissance(..),

[et] la maniere dont les technologies de l'information
et de la communication contribuent a développer la
participation de tous a la société. »

Ségrégation

Intégration



Les 3 axes reconnus de l'inclusion numeérique

1 2 3

Etre autonome,
comprendre
comment le

numérique peut

ameéliorer mon
quotidien

Avoir un acces Savoir utiliser
aux outils et maitriser
numériques les outils
et a internet numeériques

Réduire la “fracture Développer Développer
numeérique” (acces, les compétences la capacitation
infrastructure, numeériques et le pouvoir d’agir

équipement)



ACTIVITE

Les princi
principaux acteurs et dispositifs de l'inclusion

—=> (Consultez les fiches

- Positionnez:

1

dgomm.ette rouges sur 2 acteurs ou

1 positifs que vous venez de découvrir
gommette verte sur 2 acteurs ou

dispositifs que vous avez déja mobilisé

.10 Fie lecture et réflexion
individuelle puis mise en

commun

Dansle confexte de fransifion numérique 4ve Vit la société, le numérique touche
aésormais & fous les aspects de lavie. Hotrement dit, nombreux sont les acteurs AUt
ont un rdle  jover dans le processus dinclusion numérique-

Comment se repérer dans un écosysteme d

/TR, de plus en plus dense et

diversifié ? De quelle maniére chacun intervient-il pour favoriser l'inclusion
numérique ? Quels TSR déploient-ils & lachelle locale ou nationale ?

ANCT

|'Agence Nationale dela Cohésion des
e (ANCT) st une administration de
IEtat qui a pour mission de conseiller et de
“outenir s collectivités territorieles.

A travers son programme “Société
Pomeérique”, FANCT accompagne le
Géploiement de disporitifs en faveur de
Finclusion numérique, tels que ;e
aplorement des hubs territoriaux pour U
fomérique inclusif, e recrutement et la
Tormation des Conselllers numériaues. o
o arthe Numérique en Communs] (NEC).
efc.

Cartographie nationale des lieux
d'inclusion numérique

Congue pour faciiter faccompagnement dh

o cciaire, en permettant & des prescripteus o
B bes banefciires evs-mémes didentifier [
Mhvocture quisaura répondre a ses besoins. 19
Zartographie est disponible ici
hitpsi//cartographie s

NEC

Numérique en Communis] est une démarche aut
\struire un numérique diintérét

Genéral : ouver, inclusif, accessible,

3 overdin et &thiue. Ellese troduit par

La tenve dun grand événement annuel,
Lo soutien a lémergence de NEC locaux,
L production de ressources partagées.
enlicence ouverte s

Forganisation de renconfres ef ateliers,
enligne et en présentiel autour de o
programmation NEC.

Mon Suivi Social

Mon Suivi Social est un logiciel simple et
Intulti, & destination des structures
‘accompagnement social qui permet
e " un suivi complet des bénéficiaires
(aides, documents, statistiaues
automatiques),
un partage diinformations enfre
lisées, ro

gtion

Ell offre une vision nationale, compléte e actualisée
e Ioffre de médiation numeérique. Elle est fondée sur
o fandord de données des lievx de médiation

numérique, publié i

o pel
os taches...) pour lutter contrela
pette de femps et aceroitre [a qualté

suivi;

avec une sécurité des données (conformite

RGPD, hébergement haute sécurité, accés
d

pa
oot Datactivit, & lissue dlun travail de concertation
avec une cinquantaine d'utilisateurs représentatifs.

jonnées pour plus de

P
confidentialité).




Dematerialisation
et travail social




ACTIVITE

Brainstorming -
En quoi la déematérialisation ‘,

des demarches administratives
modifie-t-elle le travail social ?

puis mise en commun

Définissez les points positifs
ou négatifs pour vous.
@ 5’ de réflexion individuelle *




ALIALLV



les aidants se retrouvent contraints
a prendre en charge une dimension nouvelle

-> L’aide numérique ne fait pas partie du référentiel du
travail social.

-> Les aidants ne posseédent pas dans leur cursus,
d’apprentissage ou d’'approche des questions
numeériques.

- s se retrouvent dans une situation identique a celle
des usagers : devoir maitriser les interfaces
numeériques imposées par la dématérialisation.



’aide numeérigue s'impose comme un non-choix
dans le cadre de la relation d’aide

->  Faut-il aider ? N’est-ce pas aux services dématérialisés
d’assumer cette tache ?

-> L’aide numérique est décrite comme chronophage,
notamment dans la prévention
des risques de rupture de droits sociaux.

-> L’accés aux droits et la prévention du non-recours font
partie intégrante de leurs missions et de leur role.



Modification 3:

le numerique emerge difficilement comme un sujet
institutionnel, objet d'une définition et d'un cadrage
géneral des pratiques

-> Comment mettre en ceuvre l'aide numeérique : posture,
moyens et objectifs ?

-> Les professionnels sont souvent pris dans les tensions
du faire : « a la place de », « avec », « laisser faire » ?

-> L’aide numérique apparait indéfinie : elle semble sans
fin (jusqu'ou aider ?) et sans finalité affectée (que doit
viser 'aide numérique ?)



HAUT CONSEIL
DU TRAVAIL SOCIAL

Livre Blanc

du travail social

2023

https://solidarites.qgouv.fr/sites/solidarite/files/2023-12/Livre-blanc-du-travail-social-2023.pdf



https://solidarites.gouv.fr/sites/solidarite/files/2023-12/Livre-blanc-du-travail-social-2023.pdf

Les difficultes numeriques
de mes publics




ACTIVITE

Pas en avant du numeérique

Piochez un personnage

Je vais énoncer des actions:
€ sivotre personnage est en mesure

de la réaliser, faites un pas en avant
€ sivotre personnage ne peut pas
la réaliser, rester a votre place

Devinez le profil des différents personnages
en fonction de leur avancée




ACTIVITE

Le juste chiffre

=> Formez des équipes de 3.

=> Je vais vous poser 8 questions. Ecrivez sur votre
ardoise votre réponse.

=> L’équipe qui a la bonne réponse gagne un point.




Quel pourcentage de la population francaise est consideré
comme en situation d’eéloignement numeérique en 20237

5 %
17 %
27 %
31,5 %




Quel pourcentage de la population francaise est consideré
comme en situation d’eéloignement numeérique en 20237

D. 31,5 % (17 millions)



Quel pourcentage des personnes eloignées du numerique
declare avoir des difficultes a utiliser Internet pour des
démarches administratives ?

25 %
40 %
58 %
70 %




Quel pourcentage des personnes eloignées du numerique
declare avoir des difficultes a utiliser Internet pour des
démarches administratives ?

C. 58%



Question 3

Quel pourcentage des personnes agees de 70 ans et plus
n'utilise jamais Internet ?

15 %
30 %
45 %
60 %




Question 3

Quel pourcentage des personnes agees de 70 ans et plus
n'utilise jamais Internet ?

C. 45°%



Question 4

Quelle proportion des personnes en situation de précarité
financiere declare ne pas posséder de connexion Internet

fixe a domicile ?

10 %
25 %
35 %
50 %




Question 4

Quelle proportion des personnes en situation de précarité
financiere déclare ne pas posseder de connexion Internet

fixe a domicile ?

B. 25 %



Question 5

Quel pourcentage des personnes en situation de handicap
rencontre des difficultés significatives pour utiliser les outils
numeriques ?

20 %
30 %
45 %
50 %




Question 5

Quel pourcentage des personnes en situation de handicap
rencontre des difficultés significatives pour utiliser les outils

numeriques ?

B. 30%



Question 6

Quel pourcentage des chomeurs déclare se sentir
insuffisamment formé aux compétences numeériques
neécessaires pour rechercher un emploi ?

15 %
28 %
40 %
50 %




Question 6

Quel pourcentage des chomeurs déclare se sentir
insuffisamment formé aux compétences numeériques
neécessaires pour rechercher un emploi ?

B. 28 %



Question 7

Quel pourcentage des personnes peu ou pas diplomees
declare ne pas se sentir a 'aise avec l'utilisation d’'un
ordinateur?

30 %
45 %
55 %
65 %




Question 7

Quel pourcentage des personnes peu ou pas diplomees
declare ne pas se sentir a 'aise avec l'utilisation d’'un

ordinateur?

C. 55%



Pour résumer, les éventuels facteurs d’exclusion

a observer chez vos publics..



Pour resumer, les éventuels facteurs d’exclusion

a observer chez vos publics..

Age

Situation socio-
économique

Situation
de handicap

Entourage / situation
Zone familiale
géeographique

Equipement
Niveau scolaire

Niveau de compétences
numeériques Freins
psychologiques



Quelles actions
possibles ?




ACTIVITE

A la place de..

Formez des groupes de 2

Clog, 32 ans

Je vous distribue un personnage.
Je vous présente la situation d’'un

usager. Déterminez quelle(s) stratégie(s)
d’accompagnement mettre en place
en fonction de votre métier.

Clémence, 26 ans

MEDIATRICE NUMERIQUE
DANS UN EPN

Mise en commun

Ainsi de suite pour 1 ou 2 situations..




ACTIVITE

A N

Mickaél, 42 ans

AGENT D'ACCUEIL
DANS UNE MAIRIE

alih

Vladimir, 56 ans

AGENT
FRANCE SERVICES

Clémence, 26 ans

MEDIATRICE NUMERIQUE
DANS UN EPN

Cloé, 32 ans

CONUM

Mireille, 51 ans

ASSISTANTE
SOCIALE

Thalia, 27 ans

_ASSISTANTE
MEDICO-SOCIALE

Samir, 23 ans
SERVICE CIVIQUE

DANS UNE
MEDIATHEQUE

Thierry, 36 ans

CESF

Julien, 28 ans

CONSEILLER
EN MISSION LOCALE

Stéphanie, 34 ans

RESPONSABLE DU
SECTEUR FAMILLE DANS
UN CENTRE SOCIAL




Situation: Ali

Depuis la dematérialisation des declarations
de revenus pour les impots, Ali se retrouve coince.
Maitrisant peu la langue francaise et

n'étant pas a laise avec les outils numeriques,
il vous demande de 'accompagner
pour se connecter au site des impots.

Quelle stratégie daccompagnement allez-vous adopter ?




Situation:Jimm

Jimmy est un jeune majeur qui vit en zone rurale
eloignée. Sans ressources, il doit rapidement toucher
des aides au logement pour ne pas se retrouver

a la rue. Il ne sait pas comment s’y prendre.

Quelle stratégie daccompagnement allez-vous adopter ?




Situation : Paul

Paul, nouvel inscrit, doit s’actualiser sur Pole Emploi
avant ce soir minuit. Il vient vous voir avec son
smartphone car il ne comprend pas comment faire...

Quelle stratégie daccompagnement allez-vous adopter ?




Perimetre d’actions

MEDIATION
SOCIALE

Accompagnement
dans les démarches

Lever les incompréhensions
entre personnes

et institutions

Pas d’ouverture de droits

TRAVAIL SOCIAL

Accueil, écoute,
évaluation de la demande

Veille sociale,
information, orientation,
aide a linstruction

Accueil
Information
Orientation

Diagnostic de
lautonomie numérique
et des situations

d’urgence

Veille sur le
changement des
services en
ligne

mais accompagnement
alacces

accompagnement global ou spécialisé

Orientation selon
le besoin
(technique, social)

Participation citoyenne

Développement des compétences
numériques

Pas d'accompagnement
al'acces et a l'ouverture

de droits

MEDIATION
NUMERIQUE

Formation et aide




Si votre territoire a des référentiels metiers, inserez-les

ici (exemple : AMS de la Métropole de Lyon)

2. La cible : En tant qu’AMS, comment répondre aux besoins numériques ?

Je gére moi-méme @

~) Premiére réception et évaluation du besoin (Manque d'équipement ? Blocage technique ? Accés internet ? Difficulté administrative ?
Fragilité dans I'utilisation du numérique ? Etc.)

« 2 Orienter 'usager vers l'interne ou bien vers un tiers (Avec l'aide de Rés’In et Géorienté)

<@ Jaide la personne a accéder aux services administratifs (Connexion via comptes personnels)

~'J’accompagne la réalisation d'une démarche administrative en ligne (Accés aux droits sociaux dont logement social, PH, PA,
déclaration trimestrielle CAF)

</ Je délivre le passe numérique

/. Je guide les professionnels de la MDML en matiére d'inclusion numérique

~) Je réalise des scans/impressions pour les personnes dans le c(::t}e d’un accompagnement administratif

J'oriente vers un accompagnant numérique dédié Q

«  Créer la boite mail d'un usager

«  Accompagner 'usager dans la maitrise des outils et matériels informatiques

«  Accompagner sur la démarche en ligne pour les étrangers (dont prise de rendez-vous ou renouvellement)

«  Accompagnement sur la réalisation d'une démarche administrative en ligne (logement social, péle emploi, démarches hors accés aux
droits sociaux type CNI, passeport, impots)

«  Apprendre ou mieux maitriser le traitement de texte et la bureautique

«  Gérer les contenus numériques (fichiers, photos, vidéos, etc.)

«  Gérer sa sécurité informatique

«  Acquérir une culture numérique (vocabulaire, réglementation, etc.)

«  Utiliser les réseaux sociaux

«  Effectuer des achats en ligne dans le champ de I'accés aux droits (timbre fiscal)

«  Actions collectives vers les usagers ou les agents

J'oriente vers un autre tiers @

«  Accompagner sur les droits des étrangers (dont premiére demande préfecture)
+  Rechercher un emploi ou une formation
«  Effectuer des achats en ligne ou des réclamations

T DSHE

Délégation Solidaités,
habitat et éducation

METROPOLE
GRAND gA{ ]}




La grille de mes missions et de l'urgence

Ga fait partie
de mes missions

Ga ne fait partie
de mes missions

La situation de l'usager
est tres urgente
et treés importante

JACCOMPAGNE

JACCOMPAGNE DANS
LA MESURE DU POSSIBLE

JORIENTE

La situation de l'usager
n'est pas urgente
et/ou pas importante

JACCOMPAGNE
JORIENTE DANS UN PARCOURS

DE DEVELOPPEMENT DE CES
COMPETENCES NUMERIQUES

JORIENTE



numeriques de vos publics:

1 2

Diagnostiquer
rapidement
la situation

Orienter vers
un professionnel
adapté

3

Accompagner les
situations
d’'urgence dans la
mesure
du possible




ACTION 1:
Diagnostiquer




\Vous vous souvenez des eventuels facteurs d’exclusion

a observer chez vos publics ?

Entourage / situation

Age Zone familiale
géeographique
Situation socio- Equipement

, . Niveau scolaire
economique

Niveau de compétences
Situation numeériques Freins

de handicap psychologiques



Pour mieux comprendre le contexte numeérique de

l'usager, posez des questions surtout sur :

X Entourage / situation
Age Zone familiale

geographique

Situation socio- i i Equipement
Niveau scolaire

économique

Niveau de compétences
Situation numériques Freins

de handicap psychologiques




ACTIVITE

Brainstorming

=> Pour ces 4 points, quels seraient
les questions a poser a un usager
pour un diagnostic rapide ?

5 de réflexion individuelle
puis mise en commun




Niveau de compétences - Equipement - Relation au numeérique - Appui
numeériques : -/ freins psychologiques - de I'entourage




Exemple de questions du diagnostic rapide

Avez-vous I'habitude de réaliser des démarches en ligne par vous-méme ?

-> (Cette personne est slirement proche de 'autonomie mais

Oul D . .
verifier si C'est vraiment le cas en poussant la conversation
NON
Pourquoi ?
Je n'ai pas d'équipement ni de connexion internet ->  Freins matériels

=>  Freins psychologiques

Je ne n'ai pas envie L
(motivation, peur..)

Je ne sais ni lire, ni écrire le frangais

Je ne sais pas faire - Freins liés aux compétences



Quelques conseils de communication ;

Encouragez l'usager a décrire ses pratiques numériques dans

les détails : "Vous me dites que vous avez déja fait telle
démarche, expliquez-moi comment vous vous y étes pris, par
quelles étapes ?”

Montrez que les difficultés numériques sont normales:
"Beaucoup de gens rencontrent les mémes problémes,
C’est tout a fait compréhensible.”

Evitez le jargon technique::
Au lieu de "navigateur web”, dites "le programme pour aller sur
Internet, comme Google Chrome”.

Invitez 'usager a exprimer ses besoins sans jugement :
"Quels problémes rencontrez-vous avec votre téléphone ou
ordinateur ?”, "Qu’est-ce que vous aimeriez apprendre a faire ?”

Evitez les questions fermées ou intimidantes :
Ne dites pas:“Vous ne savez pas faire ¢a ?” mais plutot
“Avez-vous I'habitude de.. ?”

Assurez-vous d’avoir bien compris :
”Si j'ai bien compris, votre situation est... ?”

Evitez de surcharger 'usager d'informations :
Allez au rythme de la personne, en observant ses réactions.

Face a 'angoisse ou au stress:
"Ne vous inquiétez pas, on va y aller doucement.”

Récapituler et donner des repéres:
"Donc aujourd’hui, on a vu que.. maintenant je vais vous
accompagner a...”



ACTION 2:
Orienter




Quels sont les lieux de mediation numeérique que
vous connaissez ?




Les principaux lieux de médiation numeérique

-
-
-
-
-
-
-
-
-
-
-
-

Espaces Publics Numériques (EPN)
Tiers-lieux

France Services

Points Conseillers Numériques
Médiatheques et bibliotheques

FabLabs et Ateliers de fabrication numérique
Centres Sociaux et Maisons de Quartier
Missions Locales

PIMMS (Points d’'Information et de Médiation Multi Services)
Réseau Information Jeunesse

La Poste
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Resin’ (Métropole de Lyon)
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ACTIVITE

Orienter un usager ou une usagere

Par groupe de 2, utilisez la plateforme

pour orienter 'usager ou l'usagere
gue vous accompagnez

Mise en commun

Ainsi de suite pour les autres situation




Situation : Samia

Samia, 21 ans, cherche de l'aide pour acceder au site de la
CAF et remplir un formulaire en ligne.

Elle est en fauteuil roulant et cherche un lieu proche de son
domicile, [aipersonnaliser]

Elle a un smartphone mais s’estime incapable de realiser
une demarche en ligne.

Vers quelle structure allez-vous l'orienter ?




Situation : Valentin

Valentin est a la recherche d’'un emploi. Il a installée

les applis de Pole Emploi sur son smartphone mais
n‘arrive pas a les utiliser. Il souhaite prendre

un rendez-vous pour étre sur d’étre accompagne.

Il habite [SipErSORRNaliSEH:

Vers quelle structure allez-vous l'orienter ?




Situation : Camille

Camille, en reconversion professionnelle, souhaite se
former comme cuisiniere. Elle veut mobiliser son CPF mais
ne comprend pas son fonctionnement. Elle réside l

Vers quelle structure allez-vous l'orienter ?




Michou, 66 ans, souhaite “tout savoir’, comme il dit, sur
'offre de bus. Il avoue ne pas savoir se repeérer sur un plan,
ne comprend pas les offres, ni comment prendre un

abonnement.. Il est en situation d’illettrisme et souhaite un
rendez-vous pour étre accompagné. Il réside [@

Vers quelle structure allez-vous l'orienter ?




Naya, 28 ans, souhaite étre accompagnée pour envoyer
des pieces jointes par mail (les messages ne partent pas,
les fichiers sont trop lourds). Elle s’est cassé la jambe

et ne peut pas se déplacer.. Elle habite [@'personnaliser].

Vers quelle structure allez-vous l'orienter ?




ACTION 3:
Accompagner les situations
d’'urgence numerique




ACTIVITE

Brainstorming -
=> Quelles sont les principales ‘,

situations d’'urgence numeérique
auxquelles vous devez faire

face au quotidien ?

o ¥




Pour les resoudre, plusieurs etapes:

Se représenter Rechercher les Définir
la situation dans causes profondes les solutions
N son ensemble I du probléeme I possibles »
La méthode La méthode Le plan d’actions

des QQOQCCP des 5 pourquoi de solutions



Se représenter
la situation dans son
ensemble

La méthode
des QQOQCCP

QUOI ?: Quel est le probleme ?

QUI ?: Qui le subit, quels services, quels individus ?

OU ?: Ou se produit le probléme, dans quel lieu ?

QUAND ?: Quand se produit le probleme, fréquence ?
COMMENT ?: Comment se manifeste le probleme ?
COMBIEN ?: Combien de fois ¢a se manifeste ?

POURQUOI ?: Quels sont les événements qui influencent le
probleme, quelles semblent étre les causes externes ?



Rechercher les causes
profondes du probleme
On se pose 5 fois la question pourquoi ?
La méthode
des 5 pourquoi



Définir
les solutions possibles

Le plan d’actions
de solutions

Les solutions a court terme

Ce sont des solutions temporaires qui répondent aux

symptoémes immédiats d’'un probléme. lls sont rapides
et faciles a mettre en ceuvre, mais ils ne résolvent pas
la cause profonde du probleme.

Les solutions a long terme
Ces actions apportent une solution permanente
a un probléme en s'attaquant a la cause profonde.



ACTIVITE

Resolution de situations

Par groupe de 4, choisissez une situation
d’'urgence décrite lors du brainstorming.

Résolvez la situation en remplissant

0 Se représenter la situation dans son ensemble
Qui?
Quoi ?
ou?
Quand ?
Comment ?
Combien ?

Pourquoi ?

-
e La ou les causes profondes du problémes

=
e Le plan d’actions de solutions

Quelle action ? Quila Avec
réalise ? quel outil ?

la fiche. L'un de vous joue l'usager ou l'usag¢

pour les étapes 1 et 2.

Mise en commun.

Des besoins de
connaissances ?




La protection des donnees
personnelles des usagers
et usageres




Les données personnelles

Numéro de la

Une donnée personnelle est toute information carte didentité
se rapportant a une personne physique identifiée Nom (5)/

. oo prénom (s)
ou identifiable.

Adresse
Une personne physique peut étre identifiée directemer

(nom et prénom) ou indirectement : NN
’ ry s Identifian
(un numéro de téléphone, une plaque en igne

d’immatriculation..). L'identification d'une personne f_'/

physique peut étre réalisée a partir d'une seule _— @/
donnée (un nom) ou a partir du croisement d’'un e @
ensemble de données (une femme vivant a telle Sirgiaio ponnées

digitale de localisation

adresse, née tel jour et membre de telle association).



Le Reglement Géneéral de Protection

des donnees (RGPD)

A I'échelle européenne, il encadre la collecte,
lutilisation et la conservation des données

personnelles par 8 reégles d’'or auxquelles tout
organisme privé ou public doit se conformer.

Avec 3 axes majeurs:

1. Lerenforcement quantitatif et qualitatif
des droits des personnes

2.  Une nouvelle logique de responsabilisation
de 'ensemble des acteurs des traitements
des données

3. Lerenforcement des pouvoirs de sanction
de la CNIL

Les 8 regles d’or

Licéité du traitement

Finalité du traitement [SUSlSSYelelalally
Pour quoi faire

Minimisation des données

Protection particuliére
des données sensibles

Conservation limitée des données
— Pour combien de temps ?
Obligation de sécurité

Comment je les conserve 7

Transparence

Comment jinforme 7

Droits des personnes



Quelles sont les bonnes pratiques quand

3

« Quand je laide »
a l'utilisation
des outils
numeériques

«Quand je
'accompagne »
en sa présence

« Quand je fais
a sa place »




1

« Quand je laide »
a l'utilisation

des outils
numeriques

Je I'informe

Les actions qu'’il effectue sur un poste public (logs, heure de
connexion, sites consultés etc) sont enregistrées dans un journal
pour des raisons de sécurité.

Je le sensibilise
En lui proposant des outils plus respectueux des données
personnelles et de la vie privée.

Je lui demande le moins d’informations possible

Je ne collecte que les données nécessaires a l'inscription.

Je n’enregistre pas les informations relatives a la situation
personnelle de l'usager (vie familiale, difficultés sociales, etc.).

Je lincite a effacer ses traces

Au moment de la déconnexion, je veille a ce que l'usager
supprime les traces de sa navigation sur son bureau et dans son
navigateur.



2

«Quand je
accompagne »
en sa présence

Je reste discret

En tant qu’accompagnateur, je suis soumis a une obligation

de confidentialité, notamment envers les informations fournies
par 'usager (vie personnelle, identifiants de connexion..).

Je ne conserve pas ses informations
Je n'ai pas a conserver les informations de 'usager a la fin
de la session, et notamment ses identifiants et mots de passe.

Je 'informe en toute transparence

Aux cotés de l'usager, je linforme de mon role et n’hésite pas
a évoquer avec lui quelques bonnes pratiques pour limiter
ses traces, exercer ses droits Informatique et Libertés..



Je lui demande son accord
Il faudra signer une demande d’accompagnement, un contrat par
lequel une personne donne a une autre le pouvoir de faire des

3 actes juridiques en son nom et pour son compte. Cer document,
signé par le bénéficiaire et par vous-méme, précise votre champ
« Quand je fais d’action, la durée et les taches que vous allez étre amené a
a sa place » effectuer.

Je fais preuve de transparence
Les données que je collecte le sont uniquement pour accomplir
une tache prévue dans la demande d’accompagnement.

Je veille a la confidentialité de ses données
L'enregistrement des mots de passe de l'usager dans le
navigateur est une pratique a prohiber. Si la demande
d’accompagnement le prévoit, seules deux techniques
permettent de conserver ses mots

de passe : un gestionnaire de mots de passe ou un carnet
stocké dans un coffre-fort.



Exemple de mandat pour l'utilisation de données a caractére
personnel (« je fais a la place de »)

Attention : ce document est un exemple de mandat permettant exclusivement d’encadrer la
collecte et l'utilisation des données personnelles d'un usager, par un intervenant du secteur social,
dans le cadre d’un accompagnement au numérique. Il n’a pas vocation a encadrer

laccompagnement de maniére générale.

Je soussigné, M. ou Mme X (ci-aprés le mandant) autorise M. ou Mme. Y (ci-aprés le mandataire),
professionnel de I'action sociale au sein de (nom de l'organisme Z) a réaliser en mon nom, mes
démarches sur Internet, conformément aux dispositions des articles 1984 et suivants du Code civil.

1. Missions

Le dataire s’engage a lir, au nom et pour le compte du mandant, les missions suivantes :

at ient de lister de maniére exh. ive e ble des démarches qui vont étre réalisées par le
professionnel.)

[Par exemple] :

- création d’une adresse de messagerie ;

- enregistrement des identifiant et mot de passe de la messagerie ;

- création d’'un compte personnel sur le site de la Caisse nationale d’assurance vieillesse
(CNAV) ;

- enregistrement des identifiant et mot de passe de mon compte personnel CNAV ;

- réalisation de I'ensemble des démarches en ligne relevant de la CNAV ;

- suppression ou mise 4 jour des informations me concernant lorsqu’elles ne sont plus a jour.

2. Enregistrement et utilisation des données a caractére personnel

Le mandataire ne doit collecter et enregistrer que les seules informations strictement nécessaires au
regard des démarches susvisées.

Le mandataire ne doit utiliser les informations concernant le mandant que pour les seules
démarches susvisées. S'il a besoin de les utiliser pour d’autres démarches, il doit au préalable en
informer le mandant et en demander l'autorisation.

Le mandataire s’engage a mettre a jour puis a supprimer 'ensemble des informations relatives au
mandant lorsqu’elles ne sont plus nécessaires a la réalisation des démarches lui incombant au titre
du mandat.

3. Information et transparence

Le mandataire informe le mandant des droits dont il/elle dispose, prévus par les articles 13 4 22 du
Reéglement général sur la protection des données (RGPD), et notamment de la possibilité de retirer &
tout moment son consentement.

Le mandatalre dmt sassurer que linformation a été réalisée de maniére concise, transparente,
ék ik ible conformément aux dispositions de I’article 12 du RGPD.

Le mandataire doit informer réguliérement le mandant de toutes les actions qu’il effectue  sa place
(ex. : mise 4 jour d’informations, courrier électronique envoyé a la CNAV etc.).

4. Confidentialité

Le mandataire est soumis & une obligation de confidentialité. Il ne doit en aucun cas divulguer les
informations du mandant A des tiers lorsque cette divulgation n'est pas nécessaire a
¥ li des d hes dont il est r ble (ex.: il ne doit pas communiquer des

informations concernant le mandant & son collégue de travail).

Le mandataire enregistre les informations du mandant de maniére sécurisée et notamment prend
toutes précautions conformes aux usages et a I'état de l'art pour assurer la sécurité physique et
logique de ces données.

5. Durée du mandat

Le présent mandat est accepté et consenti pour la durée né ireal’ des

du mandataire.

d 1 ont été lies, ou a tout

Le mandat prend fin lorsque la réalisation des
moment si le mandant ou le mandataire décide de révoquer le mandat.
6. Responsabilités
Le dataire est tenu d: lir le mandat tant qu’il en demeure chargé, et répond des
dommages et intéréts qui pourraient résulter de son inexécution conformément a l'article 1991 du
Code civil.
7. Signature des parties

Fait a [lieu], le[...] Fait a [lieu], le[...]

Le mandant Le mandataire




Pour aller plus loin

Travailleurs sociaux : un kit
d’information pour protéger les
données de vos publics dans le

cadre de la réalisation des

démarches en ligne

Professionnels du secteur social :
comment mieux protéger les
données de vos usagers dans le
cadre des démarches en ligne ?

ol v

Les intervenants du secteur social (bénévoles Les bénéficiaires dun service social sont amenés
< ants S socia

oz — e a communiquer de nombreuses informations
salariés, etc.) et de la médiation numérique

accompagnent quotidiennement les usagers dans
leurs démarches en ligne. La CNIL propose a ces privée et la confidentialité de leurs données, la

professionnels un « kit » d'information ... CNIL...

personnelles aux organismes publics ou
associatifs. Afin de garantir le respect de leur vie

https://www.cnilfr/fr/linclusion-numerique

< unaf

Unis POUR S FAMILLES

COMMENT METTRE EN PLACE
LE RGPD DANS LES SERVICES ?

POUR MIEUX PROTEGER
LES PERSONNES ACCOMPAGNEES

De la collecte a la conservation des données personnelles |

https://www.unaf fr/ressources/comment-mettre-en-place
-rgpd-dans-services-pour-mieux-proteger-personnes-acco

mpagnees/


https://www.cnil.fr/fr/linclusion-numerique
https://www.unaf.fr/ressources/comment-mettre-en-place-rgpd-dans-services-pour-mieux-proteger-personnes-accompagnees/
https://www.unaf.fr/ressources/comment-mettre-en-place-rgpd-dans-services-pour-mieux-proteger-personnes-accompagnees/
https://www.unaf.fr/ressources/comment-mettre-en-place-rgpd-dans-services-pour-mieux-proteger-personnes-accompagnees/

ACTIVITE

Donnees sous controle

SITUATION :

=> "Vous étes amené a accompagner
une personne dans une demande
en ligne. Pour cela, vous collectez
des informations personnelles.
Vous devez respecter le RGPD.”

Par groupe de 2, remplissez

la fiche de cadrage sur la collecte
et l'utilisation des données
personnelles.

= Mise en commun




RECAP’: utiliser
les outils de la formation




Pour récapituler

JE DIAGNOSTIQUE
LA SITUATION

Q Grille de discussion sur la situation de l'usager
4

et les facteurs d’exclusion numérique a observer

VJACCOMPAGNE LES

JORIENTE SITUATIONS D’'URGENCES
< IC:Cr;::zr:phies N Diagnostic approfondi
p L Py

nationales Plan de solutions

Demande
d’accompagnement

et grille de gestion des
données personnelles




ACTIVITE

Récap

=> Chacun écrit une situation problématique d’'un usager et la pose dans
le pot commun.

=> Je choisis une premiere situation problématique. Chacun doit préparer
individuellement la premiére étape de laccompagnement:
le diagnostic rapide. Puis mise en commun en jeu de role.

Chacun prépare individuellement la seconde partie de
laccompagnement : 'orientation et/ou 'accompagnement d’'urgence

en remplissant la fiche. Mise en commun en jeu de role.

=> Ainsi de suite pour 1 autre situation si le temps le permet..




Start, stop, continue




Start, stop, continue

-> Ecrivez sur des post-its 3 points de réflexions
individuels sur votre pratique professionnelle

€ Start: ce que je vais commencer a faire

€ Stop:ce que je vais arréter de faire

€ Continue: ce que vous allez continuer
a faire



CONTINUE




C'est la fin,
Merci a toutes et a tous !




